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极元第二代蜜罐系统是一款基于攻击混淆与欺骗技术的威胁情报产

品。通过在黑客必经之路上构造陷阱，混淆其攻击目标，精确感知

黑客攻击的行为，并溯源黑客身份及攻击意图，形成黑客攻击情报，

发现利用病毒、木马以及0day漏洞的APT攻击行为，保护客户网络

免遭0day等攻击造成的各种风险（如敏感信息泄露、关键基础设施

破坏等）。该产品可用于保护易受黑客入侵攻击的业务系统，特别

在政府、运营商、企业集团、医疗、公检法司、金融、交通、电力

等包含大量用户数据、资金等敏感信息的业务环境中。通过构建用

户威胁情报体系，实现从安全事件的被动响应到安全威胁的积极应

对，帮助企业有效应对安全风险。。

Oxtrea Next Generation Honeypot System
极元第二代蜜罐系统



功能架构
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低交互蜜罐

l 根据需求虚拟出大量的IP地址，同时开启一系列
常用端口，伪装成真实在线主机。

l 与真实主机混杂高密度海量部署，大大提高命
中率。

l 陷阱主机可以自动占用网络中的空闲IP地址，并
完成部署。

l 陷阱主机由系统本身生成，不需要消耗额外的
计算资源。

l 四层蜜罐，无实际系统，因此本身无被攻破的
风险。



低交互蜜罐-捕获详情



高交互蜜罐

l 生成大量高交互蜜罐，引诱攻击者进行更深入

的攻击，进而达到捕获、取证、反制的防护目

的。

l 非虚机、Docker形态，非真实的操作系统。

l 类系统模拟器，内置与伪装业务同样的命令库、

界面等，并对交互做出相应的回显，以达到可

交互性，从而迷惑攻击者。

l 无需耗费额外的计算资源（占用内存不超过

200M），无被攻破的风险.



高交互蜜罐-捕获详情



应用场景

高 级 威 胁 检 测
行为入侵检测机制
感知多种攻击行为

黑 客 追 踪 溯 源
记录观察高联动

形成精准威胁情报

勒 索 病 毒 监 测
提前预知勒索病毒的爆发

H V V
对攻防进入反制和发现



勒索软件 邮件安全网关 工作站VLAN

端点工作站仿真文件服务器

互联网

将勒索软件
注入端点

勒索软件开始加密
本地和网络驱动器勒索软件开始加密虚

拟网络和仿真文件
检测到活动
发出警报

断开端点
网络连接

服务器VLAN

应用场景-勒索软件检测



部署方式



优势
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